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ברק גונן



הצליחו להדביק כמה מחשבים  ההאקרים

סומכים עליכן שתמצאו איך . עוצמתיתבנוזקה

!מסירים אותה



“Download Sysinternals Suite and master it!”



המטרה

:יאפשר, windowsלימוד של כלים שימושיים בסביבת •

היכרות טובה יותר עם אופן פעולת מערכת ההפעלה–

יכולת לזהות דברים חריגים–

הנוזקההסרת –



תוכן העניינים

כלים4-נלמד להשתמש ב•

Regeditבאמצעות Registryניהול •

:Sysinternalsכלי •

–Procmon

–Process Explorer

–Autoruns



Regedit



Registry-ה

מאגר נתונים של מערכת ההפעלה•

Valueוערך Keyמאורגן בצורה של מפתח –

של אפליקציות ושל מערכת ההפעלהSettingsהגדרות •

התקני חומרה–

אבטחה–

גרפיקה ועוד–

?Command line-מה גודל הפונט של ה–לדוגמה •



Regeditהפעלת 

כלי של מייקרוסופט•

registry-ועריכת הלצפיהמשמש –

(לא מופיע ברשימת התוכניות)די מוסתר מהמשתמש –

regeditוכיתבוwinkey+Rליחצו•

(export)מומלץ לבצע שמירה registry-לפני שינוי ה•



מודרךתרגיל

cmd-היכנסו ל•

קליק ימני באזור הלבן למעלה•

defaultsבחרו •

76-שנו את גודל הפונט ל•

ופתחו מחדשcmdסיגרו את •

?אבל היכן נשמר השינוי•



Regedit-תרגיל מודרך 

HKEY_CURRENT_USER\Consoleבחרו , בצד שמאל•

FontSizeשנקרא key-את המיצאו, בצד ימין•

הקליקו עליו על מנת לערוך את הערך•

0x12==(18)-ל0x48==(76 )-שנו מ•

☺שהפונט השתנה ובידקוcmdפיתחו •

:השתמשו במדריך הבא, הרגיסטריאם אי אפשר לערוך את •

https://www.learningpenguin.net/2017/02/02/regedit-
in-windows-10-error-writing-the-values-new-contents/

https://www.learningpenguin.net/2017/02/02/regedit-in-windows-10-error-writing-the-values-new-contents/


Registry-ה

:קיימת חלוקה היררכית•

 HKCU–הגדרות של המשתמש הנוכחי –
(Current User)

שימושי כאשר מספר עובדים חולקים מחשב •
לאורך היממה

 HKLM (Local–הגדרות של המחשב –
Machine)

כל התוכנות המותקנות Softwareתחת •
במחשב

קריאה עצמית-יתר ההגדרות–



SysInternalsכלים של 

פיתחה כלים  SysInternalsחברת •

Windowsשמאפשרים למשתמשי 

כמעט כל דבר במערכת  לנטר

ההפעלה

לבסוף  , מייקרוסופט שיתפה פעולה•

וכיום כל SysInternalsרכשה את 

הכלים ניתנים להורדה חופשית חינם

חפשו  )ביוטיובסרטוני הדרכה טובים •

Mark russinovichאו את שם הכלי המבוקש)

•https://www.youtube.com/watch?v=7heEYEbFim4

•https://download.sysinternals.com/files/SysinternalsSuite.zip

https://www.youtube.com/watch?v=7heEYEbFim4
https://download.sysinternals.com/files/SysinternalsSuite.zip


Autoruns



Autoruns

קובעים למחשב פעולות שהוא  registry-חלק מהערכים ב•

:לדוגמה, צריך לבצע אוטומטית

אילו תוכנות צריכות לסיים התקנה בפעם הבאה שהמחשב  –

יעלה

אילו תוכנות צריכות לרוץ אוטומטית עם עליית המחשב–

אילו תוספים צריך לטעון עם הדפדפן–

מסויימיםלבדוק עדכוני תוכנות ביום ושעה –



Autoruns

בהם  ברגיסטרימקומות 200-מיפו כSysInternals-ב•

מייקרוסופט מאפשרת לתוכנות לקבוע הגדרות של ריצה  

אוטומטית

לדוגמה כדי למנוע  , גם תוכנות זדוניות עלולות לנצל זאת–

קובץ ההתקנה יופעל מחדש בכל , מהמשתמש להסיר אותן

עליית מחשב

ממפה את כל המקומות הללו ומציגה Autorunsתוכנת •

למשתמש



Autorunsתרגול

(Run as administrator, קליק ימני)Admin-כAutorunsהריצו את •

:תרגילים•

שלכםScheduled tasks-את המיצאו–

Internet Explorerאת התוספים של מיצאו–

:  הוסיפו, Optionsבטאב–

Virus Totalבדיקה באתר •

(verified)בדיקה שהקוד חתום כמקורי על ידי היצרן •

Virus Totalחפשו התרעות של -Everythingלטאבעיברו –

(בודקי וירוסים חושדים בקובץ0-יותר מ)

מהו הקובץ החשודובידקוSearch online-בצעו קליק ימני•



Procmon



Procmon

•Process Monitor–הכרנו בשיעור שעבר

•Event- כל מה שעובר פילטר שלProcmon

את פעולת כל התוכנות הרצות על המחשבלנטרמאפשרת •

יםEventרשימה של –

?מסוייםEventמי ביצע –

?ים שביצעה תוכנה ספציפיתEvent-מה אוסף כל ה–

אוסף פילטרים מסייע למקד את המחקר–



Procmon

התחל הקלטה חדשה

מחק מידע קודם

אסוף את כל המידע על תוכנה  

שהמשתמש מצביע עליה

ערוך פילטר



Procmon

ברשימהEvent-כל מה שעובר את הפילטר יופיע כ•



Procmon

:תעניק מידע נוסףEventהקלקה על •

מאפשר לבדוק  –Modulesיופיעו Processתחת –

קורא לקוד חשודProcess-האם ה

חשוד/ לא מוכר Module-שם ה•

חשוד/ היצרן לא מוכר •

תופיע שרשרת הקריאות לפונקציותStackתחת –



Procmon-תרגילים

chrome.exeהציגו את כל מה שמבצע 1.

WriteFileהציגו את כל מי שמבצע 2.

RegQueryValueהציגו את כל מי שמבצע 3.

?קוראת להRegQueryValue-שntdllאיך נקראת הפונקציה של –

במיקום הרגיסטריהציגו את כל מי שקורא את 4.

HKCU\Console\FontSize ופיתחוcmd–מה שם ה-Process?



Process Explorer



Process Explorer

•"Task Managerעל סטרואידים"

מומלץ לבחור באפשרות ההחלפה•



Process Explorer

(:בין היתר)יכולות •

מי יצר את מי, יםProcess-תצוגת כל ה–

שמוכר כתוכנה זדוניתProcessבדיקה האם יש –

(יתכן שזדוני-אם לא)חתום Processבדיקה האם –

/ שיתכן שתקול )ים שמשתמשים בקוד מסוים Process-בדיקה כל ה–

(זדוני



Process Explorer -תרגילי לימוד עצמי

?הוא האבא שלוProcessאיזה . chromeהפעילו את 1.

?מי חתום עליו. chrome-ל”verify“בצעו 2.

?מה הציון שלו. Virus Total-לchromeהגישו את 3.

כיצד היא . try-chrome-בזיכרון את המחרוזת שמתחילה במיצאו4.

?מסתיימת

?system idle processשצורך cpu-מהו אחוז ה5.

?user32.dll-ים משתמשים כרגע בproecssכמה 6.

ושל Verified Signerים עמודות של Process-הוסיפו לטבלת ה7.

Virus Total . האם ישProcess  ים שאינם חתומים ויש לגביהם ציון

?0שאינו 



SysInternalsתרגול 

נוזקהבתרגיל זה תצטרכו להסיר •
שפותחה על ידינו לצרכי , חביבה
לימוד  

הקליקו על חבילת ההתקנה והתקינו –
אותה

-על הicon-לחצו לחיצה ימנית על ה–
desktop ובחרוrun as 

administrator

האם . מותקנת אצלכםהנוזקהכעת •
?תוכלו להסיר אותה לחלוטין

כדי לוודא שהתוכנה הוסרה  : דגש–
הפעילו את המחשב מחדש, לחלוטין

https://data.cyber.org.il/CyberGirlzClub/NaughtyWindow.msi

https://data.cyber.org.il/CyberGirlzClub/NaughtyWindow.msi

